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Cloud-Technologie
Im Handel

Der englische Begriff ,Cloud”, wortlich ,Wolke", bezeichnet im IT-Kontext verein-
facht gesagt eine ,Datenwolke”. Urspriinglich wurden Daten auf lokalen
Speichermedien abgelegt — im privaten Kontext zumeist auf dem
gerateigenen Speicher oder einem externen Speichermedium, im
Unternehmenskontext wurde fiir Unternehmensdaten ein eigenes
Rechenzentrum gebaut. Um die Speicherung von Daten auszu-
lagern und zu flexibilisieren, wird von verschiedenen Anbietern
heutzutage die ,Cloud” angeboten, welche sowohl fir Privatnut-
zer:innen als auch fiir Unternehmen zunehmend relevanter wird. Im Kern
bezeichnet ,Cloud Computing“ also lediglich den Umstand, dass Daten und Soft-
wareanwendungen auf externen Cloud-Servern gespeichert sind und Nutzer:innen auf die-
se Uber die Cloud zugreifen konnen. Damit geht im Normalfall einher, dass sich der Anbie-
ter gegen Bezahlung um die Datensicherheit, Datenverfiigbarkeit und Ahnliches kiimmert.
Da sich solche Anbieter auf die Datenspeicherung und Anwendungen spezialisiert haben
und ihr Geschaft deutlich groRer skaliert ist, ist die Nutzung von mehr Speicherkapazitét fir

Nutzer:innen meist deutlich flexibler als bei Eigenlésungen.

42 %

der Unternehmen in Deutschland
nutzen Cloud-Services. [1]
(Stand: 2021)
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Typische Einsatzgebiete

Die Cloud kommt in unterschiedlichen Bereichen zum Einsatz. Die EHI-Studie ,Techno-
logietrends im Handel 2023 hat sich unter anderem mit diesem Thema beschaftigt. Von
den befragten Handelsunternehmen setzen mehr als die Halfte Cloud-Losungen in den

folgenden sechs Anwendungsbereichen ein:

m E-Commerce

m Loyalty

m Marketingservices
m Analytics

m Hosting

m Infrastruktur

Weniger Verwendung hingegen finden Cloud-L6sungen aktuell bei Handelsunternehmen
beziiglich Daten rund um das Enterprise-Resource-Planning, das Workforce-Management
und den Point of Sale. [2]

Vergleicht man die Zahlen der Studie mit der 2021 durchgefiihrten Studie, hat der An-
teil an Cloud-Lésungen bei Handelsunternehmen in allen Einsatzgebieten zugenommen.
Aulerdem hat sich die Wahrnehmung von Cloud-Ldsungen in den vergangenen Jahren
von der Zukunftstechnologie zum Industriestandard gewandelt: Wahrend 2017 nur circa
ein Sechstel der Unternehmen aussagte, dass Cloud ,bereits heute von groRer Bedeu-

tung” sei, war es 2021 fast die Halfte der Unternehmen. [3]
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Private, Public oder doch lieber Hybrid?

In der Unternehmenspraxis wird priméar zwischen drei verschiedenen Bereitstellungsmo-
dellen des Cloud-Computings unterschieden. Es gibt die Public Cloud, die Private Cloud
und die Hybrid Cloud.

Man spricht von einer ,Public Cloud”, wenn dieselbe generische Infrastruktur eines Cloud-

Anbieters von verschiedenen Kund:innen geteilt wird.

Bei einer ,Private Cloud” wird die Infrastruktur gezielt fiir ein einzelnes Unternehmen be-
trieben, was einerseits die Datensicherheit erhoht, aber andererseits die Skalierbarkeit der

Cloud-Infrastruktur einschrankt.

Das dritte Servicemodell, die ,Hybrid Cloud®, bezeichnet die Kombination beider Cloud-Arten:

Eine Private Cloud mit erhohter Sicherheit wird in die Infrastruktur einer Public Cloud integ-

riert, wobei datenschutzkritischere Prozesse in dem privaten Teil der Cloud arbeiten. [4]

Geférdert durch:

Mittelstand- @ R | Bnesministeam

~ || fir Wirtschaft

Digital ® und Klimaschutz



= Mittelstand-Digital
= Zentrum
2 Handel

Datensicherheit und Datenschutz

Auch wenn die Verwendung von Cloud-Losungen fiir viele Unternehmen eine flexiblere
Arbeitsumgebung bedeutet und im Vergleich zur eigenen Infrastruktur geringere Kapitalkos-
ten benotigt, bereitet vor allem der Aspekt der Datensicherheit und des Datenschutzes vielen
Menschen Sorgen. Um das Risiko von Cloud-Losungen zu minimieren, sollten Unternehmen
daher vor allem auf den Unternehmensstandort des Anbieters achten. Liegt der Server der
Cloud in Deutschland bzw. der EU, so gelten strengere gesetzliche Vorgaben als bei Anbie-
tern aus Ubersee. Auch geben Zertifikate von unabhéngigen Unternehmen oft Auskunft iiber
die Sicherheit von Cloud-Anbietern. Die Kommunikation mit Cloud-Diensten funktioniert im
Branchenstandard mittlerweile Ende-zu-Ende-verschliisselt, sodass die Datenspeicherung bei

seriosen Anbietern sicher funktioniert. [5]

Dass Cloud-L6sungen im Vergleich mit der lokalen Speicherung oft als unsicherer wahr-
genommen werden, liegt jedoch nur selten an der Infrastruktur des Cloud-Services, son-
dern daran, dass auf Public-Cloud-Angebote liber das Internet zugegriffen werden kann.
Unsichere Passworter von Mitarbeiter:innen werden schneller zum Problem, wenn die

Schnittstelle zur Infrastruktur das Internet ist und nicht mehr der lokale Rechner der Mit-
arbeiter:innen. Deshalb sollten Unternehmen bei Cloud-Losungen besonders auf sichere

Passwortrichtlinien sowie die Verwendung von Zwei-Faktor-Authentifizierungen achten.
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Cloud-Vorteile nutzen: Der Weg in die Cloud

Wahrend technologieoffene Start-ups ihre Infrastruktur heutzutage meist von Anfang an

in der Cloud aufbauen, fallt insbesondere bestehenden Unterneh-

men mit eigener IT-Landschaft der Umzug von On-Pre-
mise-Losungen (Vor-Ort-Losungen, also lokale Einzel-
|6sungen) zu Cloud-Lésungen schwer. Vor allem die
Abhangigkeit von einzelnen Anbietern stellt fiir viele
Unternehmen eine Gefahr dar. Wie Roman Melcher,
der IT-Chef von dm-drogerie markt, 2018 gegeniiber
dem EHI erklarte, ist die Abhangigkeit von Anbietern
auch bei On-Premise-Lésungen gegeben. [6] Da die
Gefahren von Cloud-Losungen in den letzten Jahren durch die N
etabliertere Nutzung immer geringer geworden sind, nutzen heut-

zutage auch viele groBe Handelsunternehmen verschiedene Cloud-L&sungen.

Dabei stehen immer wieder dhnliche Vorteile im Fokus:

m Flexiblere Skalierbarkeit der Kapazitaten,
m Entlastung der eigenen [T-Mitarbeiter:innen,
m schnellere Umsetzung von Software-Innovationen sowie

m eine hohe Verfligbarkeit.

Fir den Start in eine Cloud-Umgebung miissen Unternehmen sich zuerst (iber verschie-
dene Anbieter und deren Vor- und Nachteile informieren. Da der Markt der Cloud-Anbieter
in den letzten Jahren weiterhin stark gewachsen ist, haben sich inzwischen auch viele
Anbieter auf bestimmte Kundengruppen spezialisiert. Fir KMU im Handel gibt es daher
verschiedene Moglichkeiten, eine passende, auf ihre Daten und Services zugeschnittene

Cloud-Umgebung einzurichten.
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stand-Digital Netzwerk unterstiitzt das Bundesministerium fir Wirtschaft und Klima-
schutz die Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk.
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